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 قدمه نویسندهم
وز در حال توسعه و پیشرفت است. چندی نخواهد گذشت که دانش بشری هر ر

ماشین ها و هوش مصنوعی کارهای بشر را بدست خواهند گرفت. کارها از صورت 

عادی و غیر ماشینی تبدیل به یک شبکه پیوسته ماشینی با کنترل هوش مصنوعی 

 خواهد شد. 

 

 

 

نزدیک تر شده و امروزه در جهان، علوم چون زنجیرهای به هم پیوسته هر روز 

 سلسله علم در هم تندیده گردیده است. 

یکی از عوامل این پیوستگی ها بلاک چین می باشد. بلاک چین می تواند آینده 

صنعت سلامت را دگرگون کند؛ تا جاییکه انجام امور درمانی و تهیه امکانات درمان 
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بدست  از محوریت اشخاص بیرون گردد. و یک زنجیر واحد هوشمند عملیات را

 گیرد. 

مهندسی پزشکی در طی این پیشرفت ها باید خود را آماده استفاده بهتر از ابزارهای 

 بلاک چین نماید.

این کتاب شما را با مفاهیم اولیه این علم بیشتر آشنا کرده و کمک می کند تا 

 بتوانید آینده بهتری را برای صنعت سلامت رقم بزنید.

 محمد جعفر حسینی شیرازی

  



9 

 ه کتابمقدم
 اریبس راتییتغ جادیا تیو نوظهور، قابل نینو یفناور کیبه عنوان  بلاک چین

 را داراست.  یکاربرد یو عرصه ها عیاز صنا یاریدر بس یبزرگ

امکان  ،بلاک چینفناوری است که با استفاده از  یصنعت پزشک ع،یصنا نیاز ا یکی

را فراهم  ادر آنه رییبدون تغبالا و  تیبا امن یو انتقال اطلاعات پزشک یساز رهیذخ

 کند. یم

 

 

 

 یو کاهش خطاها یپزشک یمراقبت ها تیفیک تیتواند در تقو یم یفناور نیا

 یابیتواند در بهبود رد یم بلاک چین ن،یکند. همچن فایا یمهم ارینقش بس یپزشک

 موثر باشد.  زیآنها ن نیتام رهیزنج تیریداروها و مد

در صنعت  نیمهم و نو یاز ابزارها یکیواند ت یم بلاک چینفناوری در کل، 

را  یپزشک یو کاهش خطاها یپزشک یمراقبت ها تیفیباشد که بهبود ک یپزشک

 به همراه دارد.
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 اولفصل 

 آشنایی با بلاک چین
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 ؟بلاک چین چیست
شده از  عیشبکه توز کیاست که به صورت  نینو یفناور کی نیچ بلاک

اطلاعات به  ن،یچ کند. در بلاک یم تیریو مد هریاطلاعات را ذخ وترها،یکامپ

از بلوک  یاطلاعات یشوند و هر بلوک، حاو یم رهیذخ یکوچک یصورت بلوک ها

 .ستا نیچ بلاک رهیدر زنج نکیل کیهر بلوک،  گر،یاست. به عبارت د یقبل

 

 

 

 چیشوند و ه یم رهیشده ذخ یاطلاعات به صورت رمزنگار ن،یچ بلاک درلذا 

 رییهر تغ دییتأ یبرا ن،یحذف کند. همچن ایدهد  رییند اطلاعات را تغتوا یکس نم

 قیشده بخصوص از طر عیاز شبکه توز یاز بخش ییها هیدییتأ دیبا ن،یچ در بلاک

 بلاک ب،یترت نیا به. دیبه دست آ تال،یجید یو امضا یرمزنگار یها تمیالگور

 .استدر شبکه و صحت اطلاعات  تیکننده امن نیتضم نیچ
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اختراع فناوری بلاک چین ارتباط تنگاتنگی با تر است بدانیم که در اصل به

 تاریخچه بیت کوین دارد. 

 

 

 

ت وی هنوز کاملاً مشخص ساتوشی ناکاموتو ، که هویآقای ،  2008در سال 

داشت که توسط دولت یا شرکتی کنترل در سر ، چشم انداز یک ارز جدید را نیست

و کم شده را بیت کوین نامید. هدف ناکاموتو: لغو  نمی شد. او این ارز رمزنگاری

و در نتیجه غیرممکن  عنوان واسطه در سیستم مالی جهانیبانک ها به کردن دست 
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فناوری فناوری پشت بیت کوین به عنوان بود. و در این بین  بودن دستکاری ارز

 .بلاک چین شناخته می شود

است که می تواند به ترتیب  کزبلاک چین یک پایگاه داده غیر متمرپس بعبارتی 

 گسترش یابد.  در آن، از نظر زمانیعناصر، به اصطلاح بلوک ها

های قبلی اضافه می شود. بنابراین  "بلوک"داده های جدید به و بدین ترتیب 

 . شکل می گیرندبر روی یکدیگر  بلوک ها 

آخرین  فقطو بدین سان طولانی تر می شود. این بلوک ها با هر تراکنش زنجیره 

 بلوک در زنجیره قابل تغییر است. 

 

 

 

 ،شودبلوک های اطلاعاتی قبل از آنجا که یک بلوک جدید فقط می تواند ضمیمه 

، دستکاری چندین منبع مستقل تأیید شده باشددر صورتی که صحت زنجیره توسط 

این فناوری بگونه ای است بعدی یا حذف اطلاعات قبلی غیرممکن است. بنابراین 
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امنیت  به همان نسبت هم ،بلاک چین بیشتر شودیک شبکه هر چه مدت زمان که 

 .آن نیز بیشتر می شود

 

 

 

هر بیت کوین به طور خودکار حاوی ، ارز رمزنگاری شدهدر یک برای مثال 

، یعنی زمانی که توسط چه کسی خریداری طلاعات مربوط به همه معاملات استا

، این زنجیره کوین دست به دست می شود ن که بیتیا فروخته شده است. هر زما

برای سرقت بیت پس نتیجه این است که؛ ررسی می شود. به صورت غیر متمرکز ب

لذا ک کنید. کرباید ، بلکه چندین بار م نیست مجموعه داده ها را یک بار، لازکوین

محافظت در شبکه ، بهتر در برابر سرقت هرچه بیشتر در گردش باشدبیت کوین 

 می شود.
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بلاک چین است چرا که فناوری  سریع ، ایمن و بدون واسطهفناوری بلاک چین 

سلسله این  شما نمی توانیدیا بعبارتی ، دها را در پس زمینه تنظیم می کندفرآین

 را ببینید.  بلوک ها

 

 

 

ک ارز رمزنگاری شده بیان شده آنچه در دیدگاه ناکاموتو درباره یباید بدانیم که اما 

شما دیگر نیازی چرا که د همه کاربردهای این فناوری صدق می کند: ، در موراست

مرکزی مانند بانک مرکزی که  شبکهبه جای یک در این فرآیند به واسطه ندارید. 

یک شبکه غیر متمرکز وجود در اینجا ، ند پول را مطابق میل خود چاپ کندمی توا

 دارد. 

در واقع ماد کنید. شما مرکزی اعت لازم نیست به یک نهادبا این فناوری این  بنابر

، به این معنی که همه هزینه های عملکرد شبکه را به اشتراک با هم کار می کنید

، بلاک چین استانداردهای برند. در نتیجهمی گذارند و از شبکه مشترک سود می 

 .یکنواختی را اعمال می کند
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د این ه می توانهمچنین به این معنی است کواحد از بلاک چین شبکه یک ایده 

 . هداداری را به شدت کاهش دبخش های تلاش های  فناوری

، اما ستم های ناسازگار ذخیره نمی شوندداده ها در بسیاری از سیچنانکه می دانیم 

به بلاک چین ارسال می شوند اطلاعات از طریق یک رابط در سیستم بلاک چین 

 .ذخیره می شوندبه عنوان معاملات  به صورت غیرمتمرکزبدین سان و 

جهان قابل دسترسی داده ها می توانند بلافاصله و از هر نقطه در با این روش 

، گاهی چند روز طول می کشید در یک سیستم قدیمی و اداری کنونباشند. آنچه تا

اطلاعات مربوط است که مهم این و . به وقوع بپیوندداکنون می تواند در چند ثانیه 

اطلاعات البته در سیستم بلاک چین عمومی است. یک اطلاعات به بلاک چین 

ورود به آن منطقه از سیستم را شخصی را فقط کسانی می توانند بخوانند که کلید 

 .دارند
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 ک چین در صنعت سلامتبلا
آن در  یبالا نانیاطم تیقابل لیبه دل ،یدر صنعت پزشک نیچ از بلاک استفاده

 شود.  یواقع م دیمف اریو انتقال اطلاعات حساس، بس یساز رهیذخ

 

 

 

اطلاعات  ،یسوابق پزشک یساز رهیتواند در ذخ یم نیچ به عنوان مثال، بلاک

تواند  یم یاورفن نیا ن،ی. همچنردیمورد استفاده قرار گ رهیواکسن ها و غ ،ییدارو

و کاهش در جهت درمان و یا پیشگیری  یپزشک یمراقبت ها تیفیدر بهبود ک

 باشد.  موثر زین یپزشک یخطاها

بلاک چین فقط فناوری ای نیست که ارزهای رمزنگاری شده مانند بیت کوین یا 

اتروم را ممکن می سازد. برخی حتی فناوری بلاک چین را انقلاب بزرگ دیجیتال 

آن به عنوان یک نیروی  پتانسیللذا بعدی از زمان اختراع اینترنت می دانند. 

عنوان مثال برای بخش مراقبت های  ، بهغیرمتمرکز، خارج از ارزهای جایگزین

 کاربردی می باشد.بهداشتی ، بسیار 
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قابلیت استفاده  بوده و بسیاری از سناریوهای کاربردی برای بلاک چین هنوز رویایی

اما کارشناسان در یک مورد اتفاق نظر دارند: وقتی از فناوری در حال حاضر را ندارد، 

انتقال داده ها نه تنها ایمن تر ، بلکه سریعتر بلاک چین به درستی استفاده شود ، 

 به وقوع می پیوندد.از سیستم های قبلی با گذشت زمان 
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 دومفصل 

   آن یبلاک چین و فناور
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 پتانسیل های آینده فناوری بلاک چین
سرعت توسعه این روزها با دقت در مسایل مختلف پیرامون فناوری در می یابیم که 

 حیرت انگیز است. نسبت به هر زمان دیگر ک چین و گسترش فناوری بلا

هیچ  با مطالعه بیشتر در حوزه های مختلف صنعت و  تجارت بخوبی می بینیم که

وجود ندارد که در آن هنوز بلاک چین  ،حوزه ای از کاربرد با زیرساخت غیرمتمرکز

 اجرا نشده باشد. 

 

 

 

سلامت تاثیرات چشمگیری  بلاک چین می تواند در آینده صنعتچنانکه می دانیم 

بلاک چین می تواند در امنیت، شفافیت، قابلیت دسترسی  تا جاییکهداشته باشد. 

 .به کار رودبطور چشمگیری به داده ها و کیفیت خدمات سلامتی 

در حوزه امنیت، بلاک چین می تواند به ایجاد بیمه های پزشکی جدید کمک کند 

م می تواند به افراد و شرکت های بیمه که بهتر و مطمئن تر باشند. این سیست
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اجازه دهد تا داده های پزشکی را به صورت امن و شفاف به اشتراک بگذارند و از 

 .این طریق کار تقلبی و خلاف قوانین را از بین ببرند

 

 

 

برای  قابلیت دسترسی به داده های پزشکیو بلاک چین همچنین می تواند بهبود 

بسبب تشخیص بیماری ها را نیز مچنین روش های هو  بازیگران حوزه سلامت

چنانکه واضع بسیار ارتقا دهد. برای مثال، یکپارچگی داده های بیماری یک بیمار 

دسترسی به تاریخچه پزشکی بیمار به راحتی و به نحوی کاملاً امن و است 

 .محافظت شده امکان پذیر خواهد بود

امور عت سلامت و بخصوص در بلاک چین و کاربرد آن در صنپس می بینیم که 

و بسیاری از زمینه های  مالی، پزشکی، مدیریت هویت، تدارکات، تامین انرژی

 آن برخوردار هستند. است که موسسات از دیگر از مزایای 
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شرکت های متعددی مدت هاست که با این در سال های اخیر بطور عملیاتی 

بر اساس بلاک چین ارائه می  و راه حل ها و خدمات مختلفی راآشنا بوده فناوری 

 دهند. 

استفاده از فناوری بلاک چین در حوزه پزشکی چیزی فراتر پس باید دقت نمود که 

یا یک ثبت پزشکی مبتنی بر و درمان فرد بیمار برای از یک پرونده دیجیتالی 

 ارائه می دهد.  ، برای این صنعتبلاک چین

ه ها برای تحولاتی مانند فن آوری در نهایت، بلاک چین می تواند محکم ترین پای

 .های کار با داده و هوش مصنوعی در صنعت سلامتی فراهم کند

قبل از اینکه به موارد منطقی استفاده از فناوری بلاک چین در مراقبت های 

تا بتوانیم  .کنیمدقیق تری بهداشتی بپردازیم ، باید به طور کلی به این فناوری نگاه 

 آن دقیق تر آشنا شویم.با جنبه های کاربردی 
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 ترکیب بندی سیستم های مالی با بلاک چین
ترکیب بندی سیستم های مالی و بلاک چین در مراکز درمانی یکی از با اهمیت 

ترین بخش های بکار گیری بلاک چین در صنعت سلامت می باشد. یکی از 

صدور  دنیفرآ عیتسر ،نیبلاک چبوجود آورده شده در یک سیستم ف راه حل اهدا

کاهش  ها،داده درنگیارتباطات بهتر و تبادل ب قیاز طر یصورت حساب پزشک

 است. خدمات دهندگان و ارائه گرانمهیب یهانهیهز

 

 

 

 14تا  7حدود  مهیب تیصلاح یبررس یبه طور سنتچنانکه می دانیم این فرآیند 

 قهیدق دبه چن مدت را نیتوان ا یم نیکشد که با استفاده از بلاک چ یروز طول م

و به  شوندیم عیتسربطور صحیح  ترعیها با پردازش سرکاهش داد. پرداخت
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ها را در محل مراقبت تا پرداخت دهندیاجازه م یبهداشت یهادهندگان مراقبتارائه

 کنند. افتیدربهداشتی 

های اخیر نیز بیشتر با آن بصورت عملیاتی برخورد همانطور که می دانیم و در سال

 مستقل از اشخاص ثالث و در و یکپارچهتوسعه سیستم پرداخت دیجیتال یم؛ کرد

یعنی آقای ، زمانی انگیزه مخترع بیت کوین نتیجه ایجاد تحول در سیستم مالی

اصطلاحات بیت کوین و بلاک چین امروزه می بینیم که ساتوشی ناکاموتو بود. 

 . بکار می رونداغلب مترادف 

 

 

 

سیستمی که از این فناوری برای  در و بیت کوین ک چینبلافناوری تفاوت بین 

 پردازش پرداخت های دیجیتالی استفاده می کند ، بسیار مهم است. 

فناوری بلاک چین اساس سیستم بیت کوین است و در چارچوب آن بدین سان 

 توسعه یافته است. 
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 اصطلاح بلاک چین تنها پس از ظهور پروژه های جدید شبیه به بیت کوین و

اصطلاحات دیگری  در سالهای بعدو بوجود آمد.  مالیجدایی از سیستم موجود 

،  "Distributed Ledger Technology" "فناوری دفتر توزیع"د مانن

(DLT)   وکه به گسترده ترین مورد استفاده از فناوری بلاک چین اشاره دارد 

 یافت شد. " فناوری دفتر توزیع "به اصطلاح 

 

 

 

 شده "عیدفتر کل توز یفناور"این مطلب بهتر است بدانیم که  رتبرای درک به

 یاعتبارسنج ،یاشاره دارد که امکان دسترس یآورفن یهاو پروتکل هارساختیز به

که  یادر سراسر شبکه ریرناپذییتغ یاوهیهمزمان رکوردها را به ش یروزرسانو به

در این  .قرار می دهد را در اختیار ما مکان پخش شده است اینهاد  نیدر چند

شبکه دیگر نیاز به شخص ثالثی نیست که بخواهد نگهداری و دسترسی به شبکه 

می توانند براحتی از دفتر کل استفاده نموده  عضو بلکه تمامی افراد .را انجام دهد

 و داده ها را وارد نمایند.
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 تیبشود، توسط  یشناخته م نیبلاک چ یبه عنوان فناور شتریکه ب دی ال تی

کلمه  کیو بخش ها،  عیآن در صنا لیشد و اکنون با توجه به پتانس یمعرف نیکو

 . محسوب می شود یفناور یایدر دن یدیکل

در برابر  "رمتمرکزیغ"شبکه  کی دهیتماماً در مورد ا دی ال تیبه عبارت ساده، 

 یامدهایپآینده رسد که  یو به نظر م بکار می رودمرسوم  "متمرکز" سمیمکان

شخص ثالث  کیدارد که مدت هاست به  ییبر بخش ها و نهادها یترده اگس

 . بوده اند یقابل اعتماد متک

تراکنش ها  یابیرد یبرا یمرجع مرکز کیبه  ازین "فناوری دفتر کل توزیع"پس 

 .قرار می دهددر دسترس تر بدین سان را  تالیجیارز د جادیبرد و ا یم نیرا از ب

که در  ارتباطاتیداده از تمام  گاهیپا کی ینگهدار یبرای با استفاده از این فناور

شود و امکان مشاهده همزمان آنها توسط همه شرکت کنندگان  یبازار انجام م کی

 .شود یاستفاده موجود دارد 

، همه تراکنش ها تیشفاف ،تراکنش ها تیامناز مزایای این سیستم می توان به 

دسترس  درو  تراکنش یها نهیهز، کم کردن معاملات هیکل تیو قطع سرعت

 اشاره نمود. عیبودن پرداخت سر
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 کارههمه  ابزارفناوری بلاک چین به عنوان یک 
فناوری بلاک چین را از مردم ، بسیاری در جهان با توجه به تبلیغات رایج کنونی

می دانند که فقط برای متخصصان فناوری اطلاعات قابل  ابزار همه کارهیک 

ری در استفاده از آن قابل یگه ما در آینده این مفاهیم بعلت همادسترسی است. 

 تغییر خواهد بود.

 

 

 

در نوآوری فناوری بلاک چین در ترکیب موفقیت آمیز آن از رویکردهای موجود 

در یک  اتفاق نظر پنهان، مدل های ایجاد شبکه های غیر متمرکز، رمزنگاری

ان تبادل ارزش ها را در یک سیستم این مفهوم نوآورانه امک حاصل می شود.شبکه 

های درگیر در مبادله  هیچ اعتمادی بین طرف آورده و عملافراهم را غیرمتمرکز 

 .فرض نمی شود
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مفهوم واقعی و کاربردی علاقه زیاد بسیاری از شرکت ها و توسعه دهندگان به 

بلاک چین منجر به تلاش های متعددی برای پیاده سازی این فناوری برای 

استفاده از آنها نه تنها محدود به حوزه ارزهای به ترتیب اهداف مختلف شده است. 

قابل رمزنگاری شده است، بلکه از این فناوری بیشتر به عنوان یک زیرساخت 

 .برنامه ریزی و غیر متمرکز استفاده می شود یتقابلبا اعتماد 
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 ساختار بلاک چین
. این سیستم یک آن است ساختاریکی از نقاط قوت اصلی فناوری بلاک چین 

، امن و شفاف را برای بسیاری از کاربران سیستم غیر متمرکز، خود سازماندهی شده

 فراهم می کند. 

 

 

 

بلکه در ، تمرکز بر روی سرور ذخیره نمی شودبنابراین بلاک چین به صورت م

 هر کاربر مه کاربران توزیع می شود. در عوضمدیریت شده و سپس بین هشبکه 

بلاک چین را طبق قوانین تعیین شده در سیستم بدون دخالت شخص ثالث ذخیره 

 و مدیریت می کند. 

بلاک چین نیز طبق قوانین تعریف شده از طریق تبادل مداوم با این توضیح عملا 

 داده ها بین کاربران به روز می شود. 
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 شخصی همچنین کاربران کل بلاک چین را با همه محتویات بلاک به صورت

 می تواند در یارانه شخصی کابر اتفاق بیافتد.مثال  . بعنوانذخیره می کنید

ند و مشارکت دار این سیستمبه طور کامل در تأیید  در ادامه می دانیم که کاربران

همه بلوک ها و محتویات آنها بر اساس قوانین تعیین شده در سیستم یا بعبارتی 

 .تأیید می شود
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 ناکاموتواعتماد یا توافق 
 شبکهکار با صحت در مورد  اتفاق نظر کاربرانیک چالش در اینجا دستیابی به 

بلاک چین وجود دارد. و آن مطلب این است برابر سیستم در بین کاربران عملیاتی 

اطلاعات عملیات که جریان هستیم مرجع مرکزی قابل اعتماد ما نیازمند یک  که

می شناسند و به آن اعتماد یکدیگر را نه کند و بین افرادی کرا کنترل و ایمن 

 رسیده باشند.به توافق عمل نموده و کاربران بدان ، ندارند

 

 

 

شده را  ، می توان صحت داده های مبادلهجه به قوانین تعیین شده در سیستمبا تو

مقدار خاصی قبلاً متعلق به شخص اینکه ، به عنوان مثال توسط هر کاربر تأیید کرد

 نیست. یا  هست ودیگری 
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می توانید به اطلاعات  "صحیح بودن"برای با بکار گیری یک سیستم امن 

 اعتماد کنید.  ،اطلاعاتی که در بلاک چین وجود دارد

اگر برخی از کاربران بدخواه باشند و اطلاعات غلط را در  باید توجه داشت که اما

بتدریج به سیستم ، اعتماد در نتیجه سیستم را دستکاری کنند شبکه توزیع کرده و

خود  ارایه اطلاعات د ر ، امید است که اکثر کاربرانمی شود. به عبارت دیگر کم

 .باشند "صادق"در شبکه 

 

 

 

لزلی  آقای در یک شبکه غیر متمرکز توسط اتفاق نظر، مشکل 1980در اوایل دهه 

 (1982، روبرت شوستاک و مارشال پیز )دانشمند علوم رایانه آمریکایی لمپورت 

شناخته شد. عامل تعیین  "های بیزانس مشکل ژنرال"توصیف شد و به عنوان 

کننده تعداد کاربران مخرب در مقایسه با کاربران صادق است. هرچه یک سیستم 

 ، راه حل قوی تر است. کاربران مخرب بیشتری را تحمل کندغیر متمرکز 
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، به عنوان است هایی با شرایط متعددی مرتبط از لحاظ تاریخی ، چنین راه حل

  ؟یا هویت آنها به طور کلی مشخص است اینکه آیا تعداد کاربران سیستم ومثال 

ای ایجاد لایهبرای رفع این مشکل یک بلاک چین اما حالا جالب است بدانید که 

توان به آن اعتماد کرد. این امر کند که بدون نیاز به اعتماد به هر فردی میمی

در یک شبکه شود که قبل از ثبت، حقیقت را انجام می ابلوک های از توسط شبکه

 .به توافق برسانند

 

 

 

و برای اولین بار در  وجود دارد بلاک چین، در فناوری ناکاموتو اتفاق نظرمکانیسم 

 شد. سیستم بیت کوین استفاده 

همچنین در شبکه ها بدون هیچ گونه شرایطی برای تعداد کاربران این فرآیند 

ناسایی آنها کار می کند. کاربران می توانند به شبکه بپیوندند یا از آن سیستم یا ش

 خارج شوند.
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اگر شخص پیاده سازی های خاصی از فناوری بلاک چین را انجام دهد ، می تواند 

بلاک چین دارای حقوق مساوی ادعا کند که همه کاربران در یک سیستم مبتنی بر 

ک چین را با افزودن بلوک های جدید به زنجیره و اجازه دارند بلا هستندو یکسانی 

، کاربران برای این کار بیشتربه عنوان انگیزه و همچنین به روز کنند. های قبلی 

 .نماینددریافت می از سیستم پاداشی مو توانند 

ای موجود در بلاک چین وجود از آنجا که هیچ توافقی بین کاربران در مورد داده ه

. گرددچگونه تعیین باید ح می شود که ترتیب ورودی ها مطرسوال ، این ندارد

ممکن است چند کاربر بخواهند همزمان یک بلاک جدید به بلاک چین وصل 
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آخرین بلوک در کنند. اگر این بلوک ها با همه قوانین مطابقت داشته باشند و به 

ل در این مشک. اما  انشعاب پیدا کندمی تواند در اینجا ، زنجیره زنجیره اشاره کنند

به عنوان مثال ؟ داطلاعات متناقض را می توان در دو شعبه ثبت کرآیا است که 

 ؟در ارزهای رمزنگاری شده پول یکسان می تواند به دو گیرنده مختلف منتقل شود

به توافق برسند. این بدان معناست که کاربران باید در مورد ترتیب ورودی ها 

در عین حال و ، ز اجماع ناکاموتو استچنین بخشی ا، که همالگوریتم مربوطه

و آن این موضوع است  مبتنی بر بلاک چین استمهمترین قانون در یک سیستم 

 "طولانی ترین زنجیره معتبر است"که: 

دلیل تأخیر شبکه ، بلوک ها با سرعت های مختلف پخش  با توجه به این نکته به

در شبکه توزیع کنند ، پس می شوند. اگر چندین کاربر همزمان بلوک های خود را 

 .از مدتی تنها یک زنجیره واحد برتری خواهد داشت
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 وری بلاک چیننقاط قوت و چالش های فنا
هر فناوری دارای نقاط قوت و چالش هایی در بکار گیری آن است. و برای فناوری 

 بلاک چین هم از این موضوع صدق می کند.

 

 

 

یریتی و خود سازماندهی می تواند در موارد نقاط قوت مانند شفافیت یا خودمدحتی 

چالش های موجود فناوری البته در آن صورت حتی خاص تأثیر منفی داشته باشد و 

 .بلاک چین را در موارد خاص نمی توان پذیرفت

بسیاری از محققان و توسعه دهندگان در حال حاضر تلاش می کنند تا فرآیندهای 

 مدتر و ایمن تر کنند. موجود در فناوری بلاک چین را کارآ

علاقه زیاد به فناوری بلاک چین منجر به توسعه سریع آن می شود. به عنوان 

مثال ، چالش مقیاس پذیری یک سیستم مبتنی بر بلاک چین را می توان تا حدی 

 تکنیک های جدید حل کرد.  وبا روش ها 
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موضوع ن مقیاس پذیری یکی از ویژگی های مهم شبکه های غیر متمرکز است. ای

نشان می دهد که چگونه عملکرد با تغییر اندازه سیستم تغییر می کند و آیا سیستم 

  ؟می تواند بدون ضرر رشد کند یا خیر

  می باشد.بررسی  قابلمقیاس پذیری فناوری بلاک چین از دو منظر 

 

 

 

 دو بخش مورد نظر در مقیاس پذیری است. توان تراکنش و ظرفیت ذخیره سازی

اکنشی بنا به نحوه اجرا و میزان تراکنش متفاوت است و همچنین از نظر توان تر

از آنجا که تمام معاملات انجام شده در گنجایش ذخیره اطلاعات باید بدانیم که 

 سیستم ثبت می شود ، اندازه بلاک چین همچنان در حال رشد است.
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 فصل سوم

بلاک چین در مراقبت های 

 بهداشتی
  



39 

 ک چین در مراقبت های بهداشتیاستفاده از بلا
، زمینه های فعلی استفاده از انات و چالش های فناوری بلاک چینبا توجه به امک

فناوری بلاک چین در مراقبت های بهداشتی و همچنین سایر زمینه های کاربرد 

 :تقسیم کرد شکلرا می توان با توجه به هدف به سه 

 و قرارداد هوشمند دهپایگاه های داده توزیع ش ورود به سیستم ،

 

 

 

دلالت بر دسته های قبلی دارد. این بدان معناست که در برخی  ک از دسته هاهر ی

یستم استفاده برای ورود به سبطور اختصاصی فناوری بلاک چین در موارد کاربردی 
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، یگاه داده توزیع شده استفاده شود، اگر از این فناوری برای پامی شود. با این حال

به عنوان بخشی از  و در این بین نیز شامل می شود.را ورود به سیستم  عملکرد 

یک قرارداد هوشمند ، عملکرد ورود به سیستم و عملکرد پایگاه داده توزیع شده 

 در کنار هم در یک شبکه قرار می گیرد.

 

 

 

می تواند  م و محافظت از آنها در برابر جعلقابلیت ردیابی همه ورودی های سیست

  تر کند.بلاک چین را برای ثبت اطلاعات جذاب فناوری 

مانند ثبت محسوب می شود. مبنایی برای ثبت پرونده های پزشکی موضوع این 

خواهد فراهم  و بدین شکل امکانی برای کاربر پیوند یا ثبت تحقیقات اپیدمیولوژیک

و زنجیره تامین شفاف دارو کرد. که اطلاعات در بخش های صحیح ذخیره شود. 
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ری بلاک چین می تواند با استفاده از فناو یزات پزشکی هم از همین طریقتجه

 اجرا شود. 

 

 

 

برای مراقبت های بهداشتی موردنظر و یا تجهیزات پزشکی  اگر دارودین ترتیب ب

، اطلاعات به دستگاه های اینترنت اشیا باشدبرای حمل و نقل مجهز و یا درمان 

و نقل که توسط حسگرها ثبت می شود را مربوط به شرایط ذخیره سازی و حمل 

 .می توان مستقیماً در بلاک چین ثبت کرد
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، غیر متمرکز و شفاف داده ها ناوری بلاک چین امکان مبادله امن، فعلاوه بر این

بدون نیاز به یک واسطه قابل اعتماد یک شبکه یا ارزش ها را بین کاربران متعدد 

ه داده های ثبت شده می توانند توسط چندین فراهم می کند. این بدان معناست ک

بلاک از طریق توزیع و این موضوع طرف در بلاک چین نوشته و خوانده شوند. 

به بسیاری از رایانه های مستقل در برابر خرابی سیستم یا از دست دادن را چین 

 .اطلاعات محافظت می کند

فکر کنیم و ات پزشکی و تجهیزبیایید به مثال خود با زنجیره تامین شفاف دارو 

 روند ایجاد ارزش داروهای تجویزی را بررسی کنیم. 
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، دسترسی به داده های ثبت شده برای چندین وه بر ثبت کل فرآیند ایجاد ارزشعلا

داروساز یا پزشک، گرفته تا دارو و تجهیزات پزشکی ذینفع مجاز است. از سازنده 

شفاف در یک شبکه بلاک چین فراد درگیر ، می توان این فرآیند را برای همه ابیمار

نها اثر انگشت رمزنگاری داده ، تر نادیده گرفتن حفاظت از داده هاکرد. به منظو

، به این ترتیب داده های ها، به اصطلاح هش، می تواند در بلاک چین وارد شود

 قرار می گیرند.ال ، در چندین سرور توزیع به عنوان مث وواقعی ذخیره می شوند 
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پزشک بخواهد بررسی کند که آیا این دارو در واقع به میزان سفارش به بیمار داده 

وجود در بلاک چین شده است یا خیر ، داده های متنی ساده را با مقادیر هش م

 مقایسه می کند.

مثال دیگری که شامل دسته بندی برنامه های ورود به سیستم و توزیع شده است 

 . می باشدمبتنی بر بلاک چین ر الکترونیکی پرونده بیما

بسیاری از شرکت ها و سازمان ها فراتر رفته و بر مدیریت داده های در این روش 

تکیه می کنند. این بدان معناست که بیماران در یک شبکه بلاک چین بیمار محور 

می توانند داده های خود را کنترل کرده و تصمیم بگیرند که چه کسانی می توانند 

این دسترسی ادامه  برای چه مدتیا ای آنها دسترسی داشته باشند و به داده ه
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داده های ناشناس را برای اهداف تحقیقاتی در این سیستم همچنین می توان دارد. 

 .منتشر کرد

 

 

 

یکی دیگر از کاربردهای احتمالی فناوری بلاک چین قرارداد هوشمند است که 

کیب می کند. تمرکز در اینجا به ویژه تمام مزایای فناوری بلاک چین را با هم تر

بر خود سازماندهی غیر متمرکز یک سیستم مبتنی بر بلاک چین و مبادله پیچیده 

ارزشها با شرایط از پیش تعیین شده است. با نگاهی به مثال خود با زنجیره ارزش 

که باید یک فرآیند  شود، تصور می یک داروی تجویزی بلاک چینمبتنی بر 

، هنگام توزیع دارو به بیمار آغاز می شود. در آن لحظه از شود که خودکار شروع

رو را به میزان مشخص ، که به صورت دیجیتالی داارزش دیجیتالی )توکن دیجیتال(

، شرایط همیشه از بین برود یا مسدود شود؛ در عین حال ، باید براینشان می دهد

وان در صورت تحویل موفقیت تامین کننده را می تمالی به قراردادی مانند پرداخت 

 ایجاد کرد.  در یک سیستم توزیع آمیز
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کند که پس از برآورده شدن شرایط،  استفاده از قراردادهای هوشمند تضمین می

 .شودبدرستی ، پرداخت انجام مانند اسکن دارو توسط داروساز

ند مثال دیگر این است که اگر سنسور یک دستگاه اینترنت اشیا ، که با کشتی از ه

به اروپا ارسال می شود ، مقادیر محدودیتی بالاتری را  تجهیزات پزشکیبه همراه 

باید یک فرآیند اندازه گیری کرده و آنها را روی بلاک چین بنویسد. در این مورد ، 

تجهیزات پزشکی مذکور در ، فروش بیشتر به عنوان مثال. خودکار شروع شود

 .ایجاد می شود مسدود شده و همزمان سفارش جدیدی سیستم
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 ی جاری: هیاهو یا راه حل پایدار؟پروژه ها
با توجه به پیاده سازی های متعدد و تحقیقات گسترده در زمینه بلاک چین و 

، فناوری بلاک چین با سرعت یک جامعه رو به رشدبا درنظر گرفتن همچنین 

تسخیر  زمینه های کاربردی بیشتری رابزودی سرسام آوری در حال توسعه است و 

، اینترنت اشیاء پزشکی، مدیریت هویت، رایانش ابری و ذخیره سازیمی کند. علم 

 خواهد شد.برخوردار  بلاک چین و دیگر زمینه ها از مزایای

 

 

 

، مقایسه با راه حل های فنی موجود ، استفاده از فناوری بلاک چین دربا این حال

و ارزش افزوده ای که در نهایت  هدفو یا بعبارتی ابتدا باید همیشه منطقی نیست. 
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هم امکانات و و در این بین باید به آن دست یافت باید به وضوح مشخص شود. 

 .هم محدودیت های فناوری بلاک چین را باید در نظر گرفت

تبادل غیرمتمرکز و مطمئن ارزشها و همچنین زیرساخت اعتماد غیر متمرکز در 

 ند. حال حاضر موفق ترین موارد استفاده هست

 

 

 

می تواند مستقل از ارائه این بار فناوری بلاک چین هویتی را تعیین می کند که 

دهندگان هویت وجود داشته باشد. این برخلاف اکوسیستم فعلی است که تحت 

در این سیستم کنترل چند ارائه دهنده هویت بزرگ مانند فیس بوک یا گوگل است. 

ود را دارند و می توانند تصمیم بگیرند کاربران حق حاکمیت بر داده های خجدید 



49 

این که برای چه افرادی و برای چه اهدافی )به عنوان مثال تحقیقات( باید در 

 دسترس باشند. اطلاعات در 

 

 

 

از آنجا که فناوری بلاک چین هنوز نسبتاً جوان است و به سرعت در حال توسعه 

توسعه دهندگان می توانند  است ، هنوز فاقد استانداردهای یکنواختی است که همه

به آن پایبند باشند. توسعه دهندگان در حال حاضر خود را معطوف به سیستم های 

می کنند. اینها اساس بسیاری از برنامه های کاربردی غیره ، اتریوم و ت کوینبی

 بلاک چین هستند. 

 فقدان استانداردهای یکنواخت همچنین به این معنی است که نمی تواندر واقع 

 د.همکاری بین برنامه های مختلف بلاک چین را تضمین کر
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شبکه های نوتر مدتی است که شرکت های بزرگ و شرکت های نوپا برای ایجاد 

هستند تا از بهبود فناوری بلاک چین و توسعه بیشتر به هم در حال پیوستن 

 .استانداردها اطمینان حاصل شود

ی ایمن سازی فرایندهای متعدد و کمک در زمینه پزشکی ، بسیاری از گزینه ها برا

 به فناوری بلاک چین بدون در نظر گرفتن واسطه در دسترس هستند. 

 

 

 

از ثبت پزشکی شفاف که در برابر دستکاری ایمن  تعداد زیادی از موارد استفاده

با فناوری بلاک چین  ، می تواند در آیندها قرارداد پیچیده و مدیریت بیماراست ت

من تر و کارآمدتر شود. با این حال این امر مستلزم همکاری بین ، ایشفاف تر
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، شرکت های بیمه ، وزارتخانه ها، پزشکانگذارانبازیگران مختلف مانند سیاست 

سلامت و بیماران است. تنها در این صورت است که این احتمال وجود دارد که 

جامع و پایدار  بلاک چین به عنوان یک هیاهو باقی نماند ، بلکه به یک فناوری

 برای بخش پزشکی تبدیل شود.

 

 

 

حتی امروزه ، داده های پزشکی اغلب به صورت دیجیتالی ذخیره می شوند. فقط 

برای در سیستم های ناسازگار جمع آوری این موارد و در دسترس بودن آنها 

، سیل بلاک چین باشد. در شرایط خاصدر هر زمان شاید بزرگترین پتانمتخصصان 

 ناوری می تواند جان انسان ها را نجات دهد. این ف
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 ریعلت مرگ و م نیکه سوم ،یپزشک یکاهش خطاها یبرا یانقلاب نیبلاک چ

 شده است. ی، طراحمی باشددر جهان 

ای بدن وجود تقلب مکرر در لیست انتظار برای اهدای اعضدر جهان در گذشته 

رای اهدای عضو در حال تمایل مردم بحالا می بینیم که ، داشته است. در نتیجه

 .دستکاری جلوگیری کنداین نوع کاهش است. بلاک چین می تواند در آینده از 

را  و تجهیزات پزشکی ، می توان کیفیت داروهابا استفاده از فناوری بلاک چین

، از تولید از طریق نوسانات دما و کل مسیر ، زیرا کل زنجیره تولیدبهتر کنترل کرد

یک ، قابل نظارت و ذخیره در و توزیع کنندهبه داروخانه ها  حمل و نقل تا تحویل

 بلاک چین است. شبکه 

، دارو تحویل داده اگر زنجیره سرد رعایت نشودبرای دارو  در این روش نتیجهو در 

صرف نظر از این موضوع ، شرکت های به مصرف کننده، مصرف نخواهد شد. 

را به هر دارویی اختصاص  QR یک کد داردهم چنانکه الان کاربرد داروسازی 

اسکن  راآننوع دارو می توانند برای تأیید صحت از این طریق دهند که بیماران می 

 .جعل این امر غیرممکن نیست ، اما بسیار گرانتر از قبل خواهد بودهر چند کنند. 
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 چهارمفصل 

 بلاک چین و ویژگی های کاربردی
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 نگاهی به آینده؟ -بلاک چین 
مبتنی بر تحقیقات  تجهیزات پزشکیفناوری بلاک چین می تواند در شرکت های 

بر بسیاری از سناریوهای  علاوه .استفاده باشد موردو مراقبت های بهداشتی 

جهان پروژه های بلاک چین در  امروزه می بینیم که، در باره بلاک چین کاربردی

 .حال اجرا هستنددر 

 

 

 

 .ساده و مبتکرانه است مراقبت های بهداشتیدر بحث ، این ایده در اصل

، مفهوم بلاک چین ه جای ذخیره سازی متمرکز داده هابچنانکه مشخص است؛ 

 بر مبادله غیر متمرکز داده ها متکی است. 
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مورد توجه قرار بیشتر در ارتباط با ارز دیجیتال بیت کوین  نوپافناوری همه جا این 

بلاک چین از علاقه انحصاری اهده می شود، چنانکه مش، با این حالگرفته است؛ 

 فن آوری در بخش مالی پیشی گرفته است. 
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 اصل مورد نظر در بلاک چین
، بلاک چین یک زنجیره ثبت نام داده به زبان سادهموضوع این است که؛  اصل

این بلوک ها به و چنانکه گفته شد؛ است که به طور نامحدود قابل گسترش است. 

د منحصر به فردی هستند که از نظر زمانی بر روی یکدیگر ساخته اصطلاح موار

و  مشخص شده زماندارای  کدام حاوی اطلاعات رمزگذاری شده می شوند. هر

 اکنش هستند. داده های تر

 

 

 

، یک بلوک همه کاربرانبلاک چین در شبکه در زمان عملیات و اجرای این پروسه 

ر عمل ایجاد می شود. همه بلوک ها با هم داده جدید و سپس غیرقابل تغییر با ه

با استفاده از توابع رمزنگاری به یکدیگر پیوند می خورند. اطلاعاتی که یکبار در 

 نویسنده آن ردیابی کرد.  ه توسطبلاک چین ذخیره می شوند را می توان ب
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وارد شبکه شده و در عین حال ، می توان ردیابی کرد که اطلاعات از کدام طریق 

 .؟است و آیا در زمان بعدی تغییر کرده است یا خیرشده داده  پوشش
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 مزایا
؛ بدان گونه و قدرت بالای بلاک چین است DNA امنیت داده ها عملاً بخشی از

یا بعبارتی  .دارداز شبکه بلاک چین هر کاربر یک نسخه کامل در زمان واقعی که 

  است. وک ها با تمام اطلاعات ذخیره شدههمه بل

 

 

 

این بدان معناست که همه ورودی داده ها در هر زمان برای هر شرکت کننده قابل 

تغییر داد. این ساختار از  "مخفیانه"ردیابی است و پس از آن نمی توان آنها را 

محافظت می کند و افراد در شبکه ، بلاک چین را بلاک چین در برابر دستکاری 

 . نمایدرا تضمین می عملیات شفافیت 
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در همه معاملات بعبارتی است. بلاک چین ت احتمالی دیگر ساختار شبکه مزی

د به طور مستقیم و ناگهانی )اصل همتا به همتا( بین می توانشبکه بلاک چین 

 شرکت کنندگان برابر انجام شود. 

 

 

 

مورد هدف اسناد رسمی را مراکز ثبت در این امر واسطه هایی مانند بانک ها یا 

ورود همه شرکت کنندگان و اجماع بر روی بدین ترتیب اطلاعات و  قرار می دهد.

. این به اصطلاح همفکری در شبکه بلاک چین حاصل می شود "درست"محتوای 

 .نمایدیکپارچگی داده ها را در کل سیستم تضمین می 
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 بلاک چین در مراقبت های بهداشتی
همچنین ا و شرکت های نوپو بخصوص  بسیاری از شرکت هاامروزه در جهان 

سرمایه گذاران ایده ها و برنامه های کاربردی برای فناوری های بلاک چین را در 

شبکه های بلاک توسعه بیشتر اهمیت قائل هستند و بخش مراقبت های بهداشتی 

 . می دهندقرار آزمایش مورد  چین را 

 

 

 

ه نظر ب اهداف شان پروژه ها عملکرد بلاک چین متناقضحتی اگر در ابتدا این 

بلاک چین در اصل کاملاً شفاف اما واقعیت این است که؛ بکارگیری شبکه برسد. 

 . قرار گیرداستفاده بصورت دقیق مورد قرار است برای داده های سلامت بوده و 
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مزگذاری اگر روش هایی برای ر افراد، برای اطلاعات بسیار حساس و شخصی

 . کاربردی تر مورد توجه قرار گیرد، می تواند کار اطلاعات واقعی ایجاد شود

در یک شبکه مقیاس پذیری چنانکه قبلا هم در مورد آن صحبت شد؛  دیگرچالش 

بلاک چین به عنوان پایگاه داده توزیع شده شبکه است. بلاک چین 

(Distributed Ledger - DLT به تعداد کاربران موجود در دسترس ) قرار

معاملات به طور همزمان روی همه نسخه همه و چنانکه مشخص است؛ . می گیرد

، فضای ذخیره شرکت کنندگان و سابقه بیشتر باشدها انجام می شود. هرچه تعداد 

سازی مورد نیاز و قدرت محاسباتی بیشتر است. بنابراین کاربرد در مراقبت های 

بلاک چین است که در بالا بکارگیری بهداشتی مستلزم تفکر بیشتر در مورد ایده 

در یک شبکه با مطالعه بیشتر قابل انجام شد. و این در حال حاضر اتفاق بیان 

 است.
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 نمونه های کاربردی
استونی از پیشگامان دیجیتالی شدن در بخش مراقبت های کشورهایی همچون 

 شتی محسوب می شود. بهدا

 

 

 

در ا ، شهروندان استونی قبلاً پرونده های الکترونیکی بیماران خود ربه عنوان مثال

ایمن ، این شبکه ه با استفاده از فناوری بلاک چینکشبکه کامل گردآوری نموده 

مناطق دیگر به عنوان نقاط کانونی برای استفاده بیشتر در این شبکه واحد شده اند. 

 . گردیده استاحتمالی مشخص 

 ،، پزشکی شخصیپزشکی از راه دور عبارتی می توان گفت بلوک هایی بعنوانبه 

امنیت داده ها و یکپارچگی  شبکه بلاک چین درپرونده های پزشکی در  بایگانی

 در این شبکه جای گرفته است.داده ها 
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مبتنی بر تحقیقات نیز روی مفاهیم و پیاده سازی تجهیزات پزشکی شرکت های 

 کار می کنند. در این شبکه 

اده های ، برای مثال ، برای مطالعات بالینی وجود دارد. دیک سناریوی کاربردی

مربوط به سلامت را می توان با استفاده از فرآیندهای بلاک چین جمع آوری کرد 

انتقال داد. در عین  شبکه اصلیو فقط در مواردی که مورد نظر و ضروری بود به 

از ، می توان از حریم خصوصی و اطلاعات بسیار حساس بیماران حتی بهتر حال

عتماد بیمار را در تحقیقات بیشتر تقویت محافظت کرد. این امر اسیستم های دیگر 

، که فقط تعداد کمی خاص. مطالعات بالینی به ویژه برای بیماریهای خواهد نمود

سودمند هستند ، می تواند استفاده از این تجهیزات پزشکی از افراد واجد شرایط 

کاربردی تجهیزات پزشکی در توسعه تحقیق و زمان صرف شده برای واقع شود. 

 بطور عملیاتی  می تواند در این مرحله کاهش یابد و بیماران می توانند شاین رو

 .سریعتر از گزینه های درمانی جدید سود ببرند

موجود و  فرآیندهایدیگر حفاظت بهتر از زنجیره های تأمین است.  یمثال کاربرد

 ، می تواند در آینده باویژگی های شناسایی فردی، مانند اسکن بارکد شناخته شده

فناوری های بلاک چین مرتبط شود. این فرآیند می تواند امنیت زنجیره های 

این کرچه تأمین را بیشتر تقویت کرده و از جعل و تقلب بیشتر جلوگیری کند. 

چیزی جز رویای آینده امر ممکن است بسیار انتزاعی به نظر برسد ، اما این مطلب 

 نیست.
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 پنجمفصل 

 بلاک چین در صنعت سلامت
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 سوابق پزشکی

به صورت  Medical Record ای MedRec یا به اختصار  سوابق پزشکی

 ماریب ای یمشتری مربوط به بهداشت فرد اتیو جزئ یبه اطلاعات پزشک یکل

 مرتبط است. 

 

 

 

 جینتا ،یدستورات پزشک ،یپزشک خچهیمانند تار ییاطلاعات شامل جزوها نیا

و هر نوع اطلاعات مرتبط  ،یمارستانیب یهاپرونده  ،یقبل یهاصیتشخ شات،یآزما

  .شودیم یگرید

در  یسوابق پزشک تیریو مد رهیثبت، ذخ یابزار است که برا یک سوابق پزشکی

را در دسترس  یاطلاعات پزشک ستمیس نی. اشودیاستفاده م یدرمان یهاطیمح

تا  هددیقرار م یمراقبت بهداشت یاعضا ریپزشکان، پرستاران و سا ،یدرمان میت

 کنند.  راهمف مارانیب یها را براها و مراقبتدرمان نیبتوانند بهتر
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 صیتشخ ها،یماریب صیتشخ یبرا یبه عنوان منبع ارزشمند یسوابق پزشک نیا

 یبهداشت یهامراقبت تیفیدرمان و ارتقاء ک یزیبرنامه ر ها،یماریروند ب لیو تحل

 .شوندیاستفاده م

 

 

 

 یکیالکترون یهاستمیاطلاعات و س یمعمولًا از فناور ی سوابق پزشکیهاستمیس

 یکاهش خطاها ،یخصوص میحفظ حر ،یکه بهبود دسترس کنندیم یبانیپشت

سوابق  . استفاده ازکنندیم لیرا تسه یدرمان یهاتیاولو یکپارچگیو  یانسان

ی شورو کای و مقررات منطقه  نیمتناسب با قوان یدرمان یهادر سازمان پزشکی

 نظر گرفته می شود.در 

 سوابق پزشکی ستمیبه س یدسترس تیدر مورد حفاظت و امن ینکات مهم هرچند

است به طور مداوم از  ازیوجود دارد و ن مارانیاطلاعات ب یخصوص میو حفظ حر

در  یطیشرا چیاستفاده شود تا اطلاعات حساس تحت ه یتیامن ریها و تدابروش

  د.ریقرار نگ معتبراشخاص نا اریاخت
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  سلامت کیپرونده الکترون

 بر گرفته از کلمات انگلیسی EHRیا به اختصار  "  سلامت کیپرونده الکترون "

"Electronic Health Record"   سوابق بهداشت  ستمیست که به سا

 .اشاره دارد یکیالکترون

 

 

 

به  یابیو دست یکیالکترون تیریشامل ثبت و مدسلامت  کیپرونده الکترون

به استفاده از  سلامت کیپرونده الکترون ستمی. سشودیفرد م یشکاطلاعات پز

 انآس یو دسترس یبه اشتراک گذار ره،یثبت، ذخ یبرا انهیاطلاعات و را یفناور

 .کندیم هیتک مارانیب یبه اطلاعات بهداشت

شامل  ماریب یمربوط به سوابق پزشک اتیشامل جزئسلامت  کیپرونده الکترون

مختلف  یهاطیارائه شده در مح جیو نتا هاصیتشخ شات،یزماها، داروها، آدرمان

 است.  یو مراکز بهداشت هامارستانیها، بدرمانگاه رینظ
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از جمله پزشکان،  یدرمان یهامیت یاعضا نیرا ب یاطلاعات بهداشت ستمیس نیا

به اشتراک و درمانی  یارائه دهندگان خدمات بهداشت گریو د صصانپرستاران، متخ

 .دگذاریم

 

 

 

در دسترس قرار و درمانی  ی، اطلاعات بهداشتسلامت کیپرونده الکترون ستمیس با

و  مارانیبرای بهتر ب شیارائه مراقبت و پا ،ینیبال یهایریگمیتا در تصم ردیگیم

 کمک کند. در نهایت رسیدن به اهداف سلامتی بیمار 

اطلاعات  دیها و تولداده لیبه تحل تواندیمسلامت  کیپرونده الکترون ن،یهمچن

 تیفیو بهبود ک کیولوژیدمیمطالعات اپ ،یپزشک قاتیتحق یبرا یبهداشت

 .کمک کند زین یداشتبه یهامراقبت

دقت در ثبت و  شیشامل افزا سلامت کیپرونده الکترون استفاده از یایمزا

و آسان  عیسر یکاهش خطاها، اشتراک گذار ،یبه اطلاعات پزشک یدسترس

 یبهداشت یهادر نحوه ارائه مراقبت یراکز مختلف، بهبود هماهنگم نیاطلاعات ب

 .باشدیم جلوگیری از بروز بیماری هاو  هایماریکنترل بو بهبود  شیو افزا
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به مراقبت و  ازین یدر اطلاعات پزشک سلامت کیپرونده الکتروناستفاده از  و البته

رآمد به اطلاعات حساس و ناکا رمجازیغ یتا از دسترس ؛داده ها دارد تیحفظ امن

 میحفظ حر یهااستیو س یتیامن یها، رمزنگارشود. استفاده از پروتکل یریجلوگ

را  سلامت کیپرونده الکترون یهاداده یو محرمانگ تیامن تواندیم یخصوص

 .دکن نیتضم

 

 

 

  



70 

 فرق بلاک چین و سوابق پزشکی
هستند. در  گریدکیمتفاوت و مکمل به  یدو فناور نیو بلاک چسوابق پزشکی 

استفاده شوند  یبیصورت ترکبه توانندیم یدو تکنولوژ نیموارد، ا یدر برخ قت،یحق

 .پوشش دهنده و قدرتمندتر باشند یتا به نحو

 

 

 

به صورت متمرکز ، سلامت کیپرونده الکترون ستمی، همانند سسوابق پزشکی

 نی. اکندیم رهیذخ یسرور مرکز کیرا در  یپزشک یهاو داده شودیاستفاده م

قرارگیری و ارایه  بیاطلاعات و ترت یبه اشتراک گذار ،یبهبود دسترس ستمیس

 .کندیم لیتسه ندهایفرا در اطلاعات را
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 یبررس یها براداده لیو تحل (AI) یهوش مصنوع یاز تکنولوژ سوابق پزشکی

 .کندیاستفاده م یاطلاعات پزشک شیو پالا

 

 

 

 یاز تکنولوژ رمتمرکز،یشده و غ عیتوز ستمیس کیعنوان به ن،یچ بلاکاما 

ها استفاده تراکنش دییثبت و تأ یبرا نیدفترکار بلاک چبهره گرفته و از  یرمزنگار

 . کندیم

از  نانیو اطم یابیکه رد ییهامعمولاً در حوزه بلاک چینچنانکه قبلا گفته شد 

 یهالاگ ون،یاسنیواکس یهاسلامت و اصالت داده ها مهم است، مانند برنامه

 .شودیاستفاده م یمال یهاو تراکنش یدسترس
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 یخصوص میحر ت،یبهبود امن یبرا یدو تکنولوژ نیا بیموارد، از ترک یبرخ درالبته 

 ستمیرا در س یاطلاعات پزشک توانیمثال، م ی. براشودیاستفاده م ییو کارا

 نیبلاک چ یهاتیکرده و از قابل رهیذخ بلاک چین کیدر قالب  سوابق پزشکی

 . نمودداده ها استفاده  تیاصالت و امن دییتأ یبرا

 

 

 

و  یمراکز بهداشت نیها باشتراک داده یبرا نیهمچن تواندیب میترک نیااز 

 .ردک یبرداربهره یدر مواقع ضرور یبه سوابق پزشک یدسترس

 هر صنعتی ازهایبه ن یبستگ نیو بلاک چ سوابق پزشکیاستفاده از  ت،ینها در

 یبا توجه به موارد دیبا یدو تکنولوژ نیا نیدارد. انتخاب مناسب ب یو نظام بهداشت

 .ردیمربوطه صورت گ نیو قوان نهیهز ،یخصوص میحر ت،یپروژه، امن اسیمانند مق
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 در صنعت سلامت استفاده از بلاک چینخاص مزایای 

 

 

 

 ( فناوری به طور خلاصه1
اطلاعات استفاده می شود. مانند سایر فایل بلاک چین فایلی است که برای ذخیره 

ها ، یک بلاک چین در رسانه های دیجیتال مانند هارد دیسک ها ذخیره می شود. 

با این حال ، بر خلاف بسیاری از فایل های دیگر ، بلاک چین دارای ویژگی های 

 :خاصی است
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 اطلاعات در شبکه بلاک چین توزیع -الف

مکان ذخیره می شوند و از بسیاری از مکان ها  فایل هایی در یک بطور معمول

اتفاق  از طریق اینترنتبلاک چین این دسترسی مورد در  اما ،قابل دسترسی هستند

بنا به محدوده دسترسی افراد بلاک چین اطلاعات ، از طرف دیگر خواهد افتاد. و

 .وجود دارداز آن کپی  امکان و در هر تعداد رایانهقابل دسترسی بوده 

 در بلاک چین رمزنگاری -ب

بلاک چین از روش های رمزنگاری برای اطمینان از یکپارچگی داده ها استفاده 

، بلاک چین یک اثر انگشت )مقدار هش( منحصر به فرد را عبارتیمی کند. به 

به عنوان مثال برای پرونده سلامت کند. برای هر بلوک داده محاسبه می 

 کاربرد دارد. تیا لیستی از معاملا EHR الکترونیکی

 

 شفافیت -ج

که به شبکه دسترسی دارد، ، هرکسی حداقل در مورد بیت کوینچنانکه می دانیم 

 می تواند داده های بلاک چین را مشاهده کند. 

   بلاک چین در شبکه های بسته نیز امکان پذیر است.استفاده از البته 
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 بلاک چینخاص ( ویژگی های 2

 
 

 :یح داده شد پیامدهای مستقیم داردعملکردی که در بالا توض

 

 یک شبکه بلاک چین بدون کنترل مرکزی و امکان کنترل -الف

، فایل واحد )بلاک چین( وجود ندارد، بلکه تعداد کپی آن وجود دارداز آنجا که یک 

هیچ نقطه مرکزی وجود ندارد که بتواند چیزی را کنترل یا تحت لذا در این شبکه 

 .وب و نه بدتأثیر قرار دهد. نه خ
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 مطالب را نمی توان پس از آن تغییر داد -ب

تأثیرات منفی نیز و شاید گاها ، به نظر می رسددر بلاک چین آنچه مزیت بزرگی 

 داشته باشد؛ این است که امکان حذف داده ها در بلاک چین وجود ندارد.

 

 هرگونه محتوایی-ج

 برای مثالجود ندارد. هیچ محدودیتی برای محتوای ذخیره شده در بلاک چین و

های همچنین کداست. و شامل لیست معاملات در مورد ارزهای رمزنگاری شده 

 .داده های بیمار یا قراردادها استخاص و 
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 تاب آوری-ه

اد بر در دسترس بودن داده ها تأثیر نمی گذارد. زیرا در هر تعد بلوکخرابی یک 

، هیچ نقطه خرابی و رور مرکزیهیچ سدر ، در عوضولی رایانه کپی وجود دارد. 

یک سازمان دولتی را اطلاعات یک نمونه مرکزی وجود ندارد که یک هکر بتواند 

 .ربوده یا تحت کنترل قرار دهد

 

 قابل مشاهده بودن-و

اصل بلاک چین بر این واقعیت استوار است که همه بلوک های داده برای همه 

ما ، ارمزگذاری کردبگونه ای ا را قابل مشاهده است. اگرچه می توان محتوافراد 

در یک فرآیند ممکن است به نتیجه گیری نامطلوب ی فراداده هایی مانند نقطه زمان

 منجر شود.

 

 تمامی افراد اطلاعات داده ها را دارند.-ز

ی که در یک شبکه یک ، همه افراددر یک شبکه بلاک چین به عنوان یک قاعده

دارند. این در این شبکه را از همه داده ها یک کپی بااک چین فعالیت می کنند، 

اطلاعات فضای ذخیره سازی می تواند منجر به تقاضای زیادی برای موضوع 

بلاک چین پایه و اساس توزیع داده ها را تشکیل شبکه ، شود. در عین حالشبکه 

 .می دهد
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در بخش بلاک چین شبکه ( چه زمانی استفاده از 3

 د؟می شوتوصیه مراقبت های بهداشتی 
بلاک چین در مراقبت های بهداشتی برای کارهای زیر توصیه شبکه استفاده از 

 :می شود

 

در بحث به عنوان مثال باشد. چگی معاملات یکپاردر زمانی که نیاز به  –الف 

 آنها بلاک چین کاربرد خوبی دارد.تضمین  و ، قراردادهافروش

و یا دستگاهها بدرستی باید ت سساوداده ها باید بین موقتی که باید توزیع  -ب

 توزیع شود. 

بررسی دقیقا مورد ، سازمانها یا ماشینها باید هویت و مجوز افراددر مواقعی که -ج

 قرار گیرد.

فرآیندها باید به صورت قانونی و بدون تغییر قابل تعریف و اجرا در زمانیکه  -د

 .باشند

وسیله پزشکی دقیقا اجرا گردد  در زمانیکه نیاز است مقررات کاربرد دستگاه و یا -ه

و نیاید از قطعات یدکی و دستگاه های تقلبی و یا قاجاق استفاده نمود. بهترین 

گزینه استفاده از شبکه بلاک چین است چون کالاهای تقلبی در این شبکه دقیق 

این دقیقاً همان جایی است که بلاک چین می تواند به ردیابی مشخص خواهد شد. 

از مواد اولیه گرفته تا تولیدکنندگان ، شرکت های  .مین کمک کندزنجیره های تأ

در صورت تخلف قابل  لجستیک و واردکنندگان تا فروشندگان و کاربران محلی

 ردیابی هستند.
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پوشیدنی ها، مانند ی سلامت بهره برد. پوشیدنی ها در زمانیکه نیاز است از -و

، آنها به لباس دوخته شده اند ی از، که برختلفن های همراه، حسگرهای پوشیدنی

یا دستبندهای تناسب اندام حجم زیادی از داده ها را ارائه می دهند. تا زمانی که 

مورد استفاده در شبکه سلامت در یک بلاک چین قرار می گیرد بهترین روش 

 ارایه بازخورد از آنها در یک شبکه واحد بلاک چین خواهد بود.

درمان طول انی که این داده ها بر حق بیمه یا حتی حداکثر زمالبته توجه شود که 

در دسترس . ، تقاضا برای امنیت فناوری اطلاعات افزایش می یابدتأثیر می گذارد

 اینچرا که ، یکپارچگی و محرمانه بودن این داده ها باید تضمین شود. بودن

 .استبلاک چین دقیقاً یکی از وعده های فناوری موضوع 

ز است تعمیر و نگهداری در یک تجهیزات پزشکی اتفاق بیافتد در زمانیکه نیا -ز

بهترین زمان استفاده از یک شبکه بلاک چین است؛ چرا که امروزه تولیدکنندگان 

تجهیزات پزشکی در پی این مطلب هستند که سنسورهایی در وسیله پزشکی خود 

خرابی های تعبیه نمایند که در زمان نیاز بتواند زمان سرویس و نگهداری و یا 

 وسیله را بصورت آنلاین اعلام نماید.

بدیهی است که یکپارچگی داده ها و در دسترس بودن داده ها در سیستم های 

ی تواند از این بلاک چین مو البته توزیع شده نیز باید در این زمینه تضمین شود. 

بصورت اً ، به ویژه اینکه می تواند با شرایطی که دستگاه ها موقتامر پشتیبانی کند

 از وضعیت شان مطلع بود.آفلاین هستند نیز 
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 ( مبارزه با فساد4
مبارزه فساد یکی از بهترین علت های استفاده از بلاک چین در صنعت سلامت 

گردش مالی در این صنعت بالا بوده و به همین دلیل امکان . چرا که بشمار می رود

 وجود فساد مالی در آن بیشتر وجود دارد. 

 

 

 

اولویت تامین مختلف، تعیین و خدمات تجهیزات پزشکی ید محصولات خر

در  قیمت بیش از حدتعیین ، رشوهدریافت ، محصولات تجهیزات پزشکیکنندگان 

زمان خرید و غیره می تواند بخش های مستعد فساد را در صورت عدم استفاده از 

 رقم زد.در این صنعت شبکه های بلاک چین 
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تجهیزات پزشکی و یا محصولات محصولات خرید رای دعوت به مناقصه بحتی 

و ارائه و مستندسازی خدمات و همچنین خدمات یا  مرتبط با بخش های درمان،

بخش های دیگر مستعد فساد در یک شبکه بهداشت صورتحساب خدمات یا ارایه 

 .در یک کشور می باشندو درمان 

که فرآیندها شفاف  می کند فساد وقتی راحت تر رشد ؛می دانیمچنانکه خوب 

 . نباشند

یا به طور نادرست ایجاد می شود و نمی توان و  ؛وقتی اسناد جعل می شوند

، در آن صورت استفاده از بلاک را به طور موثق شناسایی کرد خاطی مسئولان

 چین بهتر معنا پیدا می کند.

در شبکه بهداشت و درمان در یک  در همه معاملات ذکر شدهپس می بینید که 

ارائه فردی و سازمانی ، بلاک چین فرصت هایی را برای دشوارتر کردن فساد کشور

که باید از آن بدرستی و بجا استفاده نمود؛ بشرط آنکه انگیزه ای برای  می دهد.

 مقابله با فساد وجود داشته باشد.
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 ( مدلهای صورتحساب ، صورتحساب5
به نوع مراقبت و خدمات  هوابست رانیدر ا یبهداشت یمراقبت ها تیریمد نهیهز

شامل عوامل  یبهداشت یمراقبت ها یها نهیاست. هز ریمتغ ازیمورد ن یبهداشت

 مهیها، ب شگاهیآزما ،یپزشک زاتیداروها، تجه ،یپزشک یها نهیمختلف مانند هز

 .باشد یم یخدمات بهداشت ریسلامت و سا یها

 

 

 

 یها و مراکز درمان ستانماریدر ب یبهداشت یمراقبت ها نهیعنوان مثال، هز به

و سطح  یریمحل قرارگ ،ینوع خدمات درمان بنا بهمتفاوت  اریممکن است بس
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 یپزشک زاتیداروها و تجه یها نهیهز ن،یباشد. همچن ریارائه خدمات متغ تیفیک

 متفاوت است یرماند یازهایو ن یماریبسته به نوع ب زین

 

 

 

برای مدیریت  هداشت و درمانمعمولا در کشورها حدود ده درصد هزینه های ب

ائه دهندگان خدمات صورتحساب ارو البته . شودمراقبت های بهداشتی هزینه می 

های غیر مستقیم هزینه به همراه ( درمانگاه ها و دیگر مراکز درمانی، )بیمارستان ها

 .)به ویژه بیمه های درمانی( نقش مهمی در این امر ایفا می کند

ت که راه اندازی یک بلاک چین موثر در شبکه پس بطور عملیاتی مشخص اس

بهداشت و درمان می تواند هزینه های مدیریت مراقبت های بهداشتی بر مبنای  
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ده درصد وضعیت کنونی را کاهش داده و باعث کم شدن هزینه های صورتحساب 

 نهایی برای بیمارگردد.

 

 

 

کنندگان و بخصوص تولید  برای تولیدکنندگان تجهیزات پزشکیهمچنین 

برای مدل های جدید ، بلاک چین می تواند مبنایی تجهیزات پزشکی دستگاهی

. این شکل از فعالیت ها می تواند بسیار متنوع تر از شرایط صورتحساب باشد

  .شودو قابل کار امروزی مشخص 
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شکل های جدیدی  می تواندبرای دستگاه های تجهیزات پزشکی  به عنوان مثال

 در نظر گرفته شود. "پرداخت به ازای هر استفاده"همچون  از ارایه صورتحساب

یا دستگاههای رادیولوژیکی بزرگ: اطلاعات مورد نیاز برای  IVD صرف نظر از

، قابل اعتماد و به گونه ای منتقل می شود که از دستگاه شفافصورتحساب به طور 

 .به سازنده قابل جعل نباشد

به  تواندیحساب در صنعت سلامت م هیسوت ندیفرآ ،با استفاده از بلاک چینپس 

و  هانهیبه کاهش هز تواندیکار م نیصورت خودکار و بدون واسطه انجام شود. ا

 تیشفاف شیبه افزا تواندیبلاک چین م ن،یحساب کمک کند. همچن هیزمان تسو

ها در اطلاعات مربوط به پرداخت یتمام رایه حساب کمک کند، زیتسو ندیدر فرآ

 .و در دسترس همه قرار دارند شوندیم رهیذخبلاک چین 

حساب  هیپرداخت و تسو یندهایفرآ لیبه تسه تواندیبلاک چین م ،یطور کل به

 یهابخش نیب یبه همکار ازیمنظور ن نیا یدر صنعت سلامت کمک کند، اما برا

 دارد. یو فناور یمختلف صنعت پزشک

جازه می دهد تا این فرایندها قراردادهای هوشمند به عنوان بخشی از بلاک چین ا

 .انجام گرددخودکار 
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 ( صدور گواهینامه ، صلاحیت افراد و موسسات6
در زمینه برای صنعت سلامت در یک شبکه بلاک چین سایر سناریوهای کاربردی 

 . تعریف می شودشناسایی و مجوز افراد 

، تأییدیه ان ها و افرادسازممربوط به تأییدیه ها  ،اعتبارنامه هاتمام  ؛به عنوان مثال

سازمان ها برای  ی تخصصی، گواهینامه هادستگاه هااستانداری و سلامت ی ها

مدیریت  ،بصورت دقیق و قابل استنادبلاک چین یک شبکه و افراد را می توان در 

  .کردو نظام بندی 

 

 

 

بدین شکل شرایط چنان فراهم می شود که تمامی کاغذ بازی های امروزه بکلی 

 میان می رود. از 
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 ( نظارت و هوشیاری پس از بازار7
بلاک چین در نظارت، بررسی و تحلیل یک شبکه یکی دیگر از مزایای بکار گیری 

 . می باشدمناسب برای بیمار تجهیزات پزشکی  و ارایه خدمات

 

 

 

، تغییر ناپذیر و بسیار در دسترس، بلاک چین وان یک پایگاه داده غیر متمرکزبه عن

پس از فروش و بازخورد های کیفیت تجهیزات پزشکی  جمع آوری داده ها برای

و بازخورد این داده ها را به تولیدکنندگان تجهیزات و انتقال عمل نموده دستگاه ها 

 میسر می نماید.مجاز مورد نظر، پزشکی 
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بلاک چین می توان برای انتقال اطلاعات در مورد یک شبکه ، از از سوی دیگر

 شکی نیز استفاده کرد. تجهیزات پز

 

 

 

مشکل ، استفاده از وسایل پزشکی اعث می شود که در صورت بروز مشکلاین امر ب

 .شود در بکار گیری آن دقتمحدود یا حتی دار 
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 ( پرونده سلامت ، مراجع8
در حفاظت از داده ها و به  یتواند نقش مهم یم نیچ در صنعت سلامت، بلاک

 شته باشد. سلامت دا یپرونده ها ژهیو

 

 

 

 ر،ییتغ رقابلیغ ستمیس کیبه عنوان  نیچ بلاکچنانکه توضیح داده شد؛ شبکه 

 کند.  یم رهیشده ذخ یو رمزنگار یمتوال یرا در بلوک ها یاطلاعات پزشک

 شاتیآزما جیتان ،ی، سوابق درمانبیمار فرد یپزشک اتیجزئتمام اطلاعات شامل  نیا

 .باشد یمبیمار رد اطلاعات مرتبط با سلامت ف ریو سا

بهبود افراد حفظ و اطلاعات سلامت  تیامن ن،یچ بلاکشبکه ایمن استفاده از  با

 . ابدی یم
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 یرییشوند و هر تغ یم رهیشده ذخ یبه صورت رمزنگار نیچ اطلاعات در بلاک

 رییتغ رمجاز،یغ یامر از دسترس نیاست. ا صیقابل تشخ نیچ در اطلاعات بلاک

 .کند یم یریجلوگ رمجازیاشخاص غحذف اطلاعات توسط  ای

 

 

 

اطلاعات سلامت  یدر به اشتراک گذار یتواند بهبود یم نیچ بلاک ن،یبر ا علاوه

 . نمایدمراکز مختلف فراهم  نیب

تواند به صورت امن  یمبیمار فرد  یاطلاعات پزشک ن،یچ با استفاده از بلاکپس 

تواند در  یامر م نید، که امراکز به اشتراک گذاشته شو ریفرد با سا تیو با رضا

فرد ها و مشکلات سلامت  یماریب بهترو پیشگیری  یریگیپ، درمان ص،یتشخ

 .کمک کندبیمار 
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امکان حفظ  بوده، لذا؛ امن و شفاف یفناور کیبه عنوان  نیچ بلاک ،یطور کل به

کند  یفراهم مبرای بیمار و مجموعه درمان سلامت را  یو صحت داده ها تیامن

نقش  مارانیتواند در بهبود نظام سلامت و ارائه خدمات بهتر به ب یمتیب بدین ترو 

 کند. فایا یمهم
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 ( مطالعات بالینی و تحقیقات خدمات بهداشتی9
پایگاه های داده ای وجود دارد که اطلاعات مربوط به مطالعات در حال حاضر 

 ارائه می دهد. به محققان بالینی فعلی را 

قالب مقالات را در از مطالعات بالینی خود تحقیقات نتایج دانشمندان  همچنین

 منتشر می کنند. تخصصی مجلات علمی در 

 در این حوزه باید دید که:حالا 

 ؟ چه داده هایی ثبت می شود دقیقاً

  ؟چگونه این داده ها ارزیابی می شود

 ؟چگونه نتایج به دست می آید
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محققان باقی می ماند. این دقیقاً همان های اغلب رازفرآیند این می دانیم که در 

کمک نموده و اطلاعات جایی است که بلاک چین می تواند به دسترسی داده ها 

 .قرار دهددر دسترس هر کسی که علاقه مند است را 

 

 

 

 ینیبال یهاثبت داده ،ینیدر مطالعات بال نیچ کبلاشبکه  یاصل یهااز نقش یکی

 است. محققان 

 ماران،یمربوط به ب ینیاطلاعات بال رهیامکان ثبت و ذخ ن،یچ کلابا استفاده از ب

فراهم  ینیاطلاعات مرتبط با مطالعات بال ریو سا هاشیآزما جینتا ،یماریب خچهیتار

اطلاعات در  تیو شفاف تیدر امن یبهبود قابل توجه تواندیامر م نی. اشودیم

اطلاعات کاسته و اعتماد  لب درتقو  رییداشته باشد و از احتمال تغ ینیمطالعات بال

 .دهد شیافزا ینیبال قاتیتحق ندیرا در فرآ
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 یهامحققان و سازمان نیب یهمکار لیدر تسه تواندیم نیچ کبلا ن،یهمچن

 کند.  فایا ینقش مهم ینیبال قاتیمختلف در حوزه تحق

 

 

 

 ریساو  یمحققان، مراکز درمان نیاطلاعات ب یامکان به اشتراک گذار یفناور نیا

 ندیآفر عیبه تسر تواندیامر م نی. اکندینهادها را به صورت امن و شفاف فراهم م

 .کمک کند جیدقت نتا شیو افزا هانهیکاهش هز قات،یتحق

 مارانیو حقوق ب اتیاخلاق تیرعا نیدر تضم تواندیم نیچ کبلاشبکه  ن،یهمچن

 کند.  فایا ینقش مهم ینیدر مطالعات بال

 یابیرد تیو قابل یتالیجید یمانند امضا نیچ کبلا یهاتیبلبا استفاده از قا

در  مارانیو حقوق ب یخصوص میحاصل کرد که حر نانیاطم توانیها، متراکنش

 .شودیم تیرعابطور کامل  ینیبال قاتیتحق ندیفرآ
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و  ینیبال قاتیتحق ندیدر تحول و بهبود فرآ تواندیم نیچ کبلا ،یطور کل به

 .کند فایا و اساسی مهم نقش یخدمات بهداشت

ها، و محققان و سازمان نیب یهمکار لیاطلاعات، تسه تیو شفاف تیبهبود امن

یک شبکه از دیگر مزایای استفاده از  مارانیو حقوق ب اتیاخلاق تیرعا نیتضم

 است.بلاک چین 

 

 

 

همچنین برای ارائه داده های به دست آمده در مراقبت های معمول  بلاک چین

 .بسیار مفید خواهد بود ،به یک جامعه علمی گستردهو سلامتی بهداشتی 
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 حسابرسیشفاف سازی ( 10
 که توسط سازمان غذا و دارو  FDAچنانکه مشخص است در مقررات مربوط به 

قسمت  CFR بیست و یکم در بخش ؛ ارائه شده است کایمتحده آمر الاتیدر ا

بصورت کامل  "یکیالکترونو امضاء  یکیسوابق الکترون" یازدهم به موضوع 

  .استشده پرداخته 

 

 

 

در  یکیمربوط به استفاده از سوابق الکترون FDAقسمت از مقررات  نیا

همچنین و  ییغذا ،ییمحصولات دارو لیو تحل هیو تجز شیاآزم د،یتول یندهایفرآ

 است. تجهیزات پزشکی

بق محدود به سوا یحفظ صحت، دسترس یبرا یشامل الزامات این مقررات

 . باشد یسوابق م یکیو امضاء الکترون تیحفظ امن ،یکیالکترون

 یکیو امضاء الکترون یکیسلامت و صحت سوابق الکترون نیتضم یالزامات برا نیا

 آنها، ارائه شده است.
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با توجه به این موارد شبکه بلاک چین بهترین گزینه برای استقرار این الزامات 

 بشمار می رود. استانداردی 

سیستم هایی دقیق تر به دنبال ممیزی ه می گردد که این الزامات خاص مشاهد

بطور کامل است که برای ایجاد و مدیریت سوابق الکترونیکی و اسناد الکترونیکی 

ملاک خوب ی این امر از فناوری بلاک چین براو صد البته که؛ استفاده می شود. 

 پیش تعیین شده است.از 
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 ششمفصل 

 نقش و  نبهتوسعه همه جا

  تیفیبلاک چین در بهبود ک

 یپزشک یمراقبت ها
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 توسعه همه جانبه بلاک چین
 توسعه همه جانبه بلاک چین به نفع صنعت سلامت خواهد بود. 

بلاک چین یک فناوری پایگاه داده غیر متمرکز امیدوار تا اینجا متوجه شدیم که 

 متی ارائه می دهد. کننده را برای یکپارچگی بیشتر داده های بیمار و سلا

 

 

 

ایجاد و حفظ در زمینه ارایه ای که می تواند و قابل آماده  برنامه های کاربردی

، افراد اهداکننده برای بیماران دیگر اهداء اعضای بدنو کنترل پرونده بیماران، ثبت 
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استفاده بهینه و کاربردی  ،و مشکل دار داروهای تقلبیتجهیزات پزشکی و فراخوان 

 .کاربرد داشته باشدوژه های تحقیقاتی پزشکی پراز 

 

 

 

بلاک چین به ویژه برای مستندسازی اطلاعات مربوط به سلامتی، همچنین 

برای افرادی که به  استفاده در زمینه برنامه های پاداش شرکت های بیمه سلامت

خدمات ارایه شده کادر درمان ، تضمین کیفیت پیشگیری بیشتر اهمیت می دهند

توزیع و بکارگیری در بیمارستان ها، جلوگیری از زات پزشکی مناسب و تجهی

بکارگیری و استفاده ، امنیت در و غیرمجاز داروهای تقلبیتجهیزات پزشکی و 

نسخه های پزشکی ، جلوگیری از تقلب در بطور دقیق کنترل دستگاه های پزشکیو

و تامین خارج از عرف توسط مراکز درمانی  های مختلف صدور صورت حسابو 

 .کاربرد داردکنندگاه دارو و تجهیزات پزشکی 
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حدود یک سوم داده های جهان تنها در ات صورت گرفته در جهان بر اساس مطالع

به  صنعت بهداشت تولید می شود. اگرچه داده های پزشکی به طور فزاینده ای

کز و غیر متمر، اما اغلب از سیستم های جدا شده صورت دیجیتالی ذخیره می شوند

ورود برای تبادل داده ها را بدین سان ناسازگار استفاده می شود که بطور یا بوده 

 دشوارتر می کند. شبکه های مرتبط و حفظ در 

 

 

 

در چند سیستم جای پراکنده بصورت داده های مهم غالباً در مکان های مختلف 

در دسترس انه متاسف، یمداشته باشبدان و در مواقعی که بیشترین نیاز را  می گیرند

چین جمع آوری  بلاکیک شبکه بزرگترین پتانسیل حالا اینجاست که  .نیستند

 . پدیدار خواهد شداطلاعات مرتبط و در دسترس بودن آنها در همه زمان ها 

ی تواند جان ، این فناوری حتی متحت شرایط خاصاین موضوع مهمی است که 

 افراد را نجات دهد. 

  



102 

 زشکیمستند سازی داده های پ
در ها به عنوان یک مورد استفاده احتمالی قابل تصور  بهینه سازی اسناد بیماری

 تری ل کمکنون ، بیماران دسترسی کم و کنتر. تایک شبکه بلاک چین می باشد

 بر داده های سلامتی خود داشته اند. 

 

 

 

فقط برای صورتحساب از طریق مراکز صورتحساب  به افراد اطلاعات مربوط

اطلاعات جداگانه مبادله می شود. بقیه این صنعت بصورت ین بازیگران مرکزی ب

 .گردددر بانک های اطلاعاتی غیر مرتبط ذخیره می 

بلاک چین خدمات ارائه شده به صورت غیرمتمرکز را ذخیره و مستند می کند و 

 . نمایدکل فرآیند را بسیار کارآمدتر می 
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بخشی خود بیمه درمانی و بیماران ، شرکت های علاوه بر ارائه دهندگان خدمات

بدین ترتیب از شبکه بلاک چین هستند و بلوک های داده مربوط به بیمار را 

، در حالی سترسی دارد، بیمار به سابقه سلامتی خود د بدین سانتکمیل می کنند. 

 .که در همان زمان داده ها از دستکاری محافظت می شوند

 

 

 

، پزشک معالج می تواند مراقبت سریعتر و قدیمیدسترسی به پایگاه های داده با 

ارائه دهد و همچنین از  و بهتری با دانستن سوابق بیماری فرد برای او هدفمندتر

و بدین ترتیب د. نجلوگیری کندرمانی اجتناب ناپذیر در خدمات اضافی هزینه های 

پرونده  بررسی، وجود پرونده سلامت منسجمبا توجه به قطعیت حقوقی ناشی 

 قابل اجرا باشد.بیماران می تواند به سرعت 
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 بیمه ها برنامه های پاداش نقدی
در زنجیره  و کابردی تر استفاده بیشتر و مورد تر یک گزینه مطمئنبه عنوان 

ارایه شده می تواند مدیریت برنامه پاداش حتی بلاک چین شبکه ، سلامت جامعه

از کمپین های پیشگیری  ردکه بیمه شدگان  برایشرکت های بیمه سلامت را 

و باعث کمتر شدن هزینه های دوره درمان برای خود ، شرکت می کنندبیماری 

 تنظیم کند. می گردند را 

 

 

 

 ست که این فرآیند ضمنمعنااین ، به برای بیمه های درمانیاین مزیت عملیاتی 

ت ، افزایش شفافیبررسی فعالیت های مربوط به پاداشبرای ثبت و  هزینهکاهش 

 را به ارمغان می اورد.و امنیت در برابر دستکاری اطلاعات 
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 تضمین کیفیت در بیمارستان
تضمین کیفیت با توجه به کمتر نمودن هزینه های درمان در یک جامعه سلامت، 

در یک شبکه بلاک چین و مدیریت زنجیره تامین در بیمارستان نیز ممکن است 

 . قرار گیردمورد استفاده 

 

 

 

که هنوز مختلف در یک بیمارستان  های لیستو پر کردن بهینه استفاده  مدیریت

یک شبکه را می توان با  در بیمارستان ها صورت می گیردگسترده بصورت هم 

 بلاک چین جایگزین کرد. 

تجهیزات پزشکی ، دارو و دیگر های کالا می توانموضوع بدان معناست که این 

مدیریت برای یک مرکز درمانی را به همراه  ورودی و تامین کنندگان آنهاموارد 

ازخورد کیفیت ب و همچنینمحصولات مربوط کیفیت موجودی و تخصیص 

و در ادامه کیفیت ارایه خدمات توسط پزشک و کادر  بیمار محصول بکار رفته برای

. و در نهایت ادغام کردبلاک چین با هم بلوک های داده یک شبکه در در  رادرمان 
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بدین گونه ارایه خدمات را در بیمارستان د کرده و تضمین کیفیت آنها را مستن

 .نمودتضمین 
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 ایمنی در کنترل دستگاه های پزشکی
دیجیتالی کردن به ویژه برای بیماران مبتلا به بیماریهای مزمن که نیاز به نظارت 

، یک دارندبرای سلامتی شان را و کادر درمان پزشک و مداخله مداوم مستمر 

 بود.  با اهمیت و کاربردی خواهد دهنده و شفا دهنده خواهدین تسک

 

 

 

، پمپ های انسولین قابل کاشت یا ضربان سازها می توانند پارامترهای برای مثال

و در جای بخصوص ذخیره نموده و به اطلاع را اندازه گیری کرده بیمار حیاتی 

، توسط بیمار یا پزشک در صورت لزوم و پس از احراز هویتو کادر درمان برساند 

 .صورت پذیرددرمان ادامه کنترل 
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دستکاری یا خطا در انتقال داده ها یک پتانسیل خطر با این توضیح می بینیم که 

 . برای بیمار محسوب می شودبزرگ 

، خطر مرگ برای صورت مداخلات نادرستروش های قدیمی در در همچنین 

بلاک چین می تواند این پتانسیل  یک شبکه ست کهو در اینجابیمار وجود دارد! 

 .خطر را به شدت کاهش دهد
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 جلوگیری از تقلب در صورتحساب نسخه
ی مصرفی برای بیمار داروها اطلاعات مربوط به تجهیزات پزشکی وفناوری ذخیره 

بلاک چین نیز دارای پتانسیل شبکه در تجویز شده برای بیمار یا داروهای کمکی 

 بالایی است. 

آیند توسط یک شبکه بلاک چین بیمار، پزشک، داروخانه و مراکز درمانی در این فر

فقط مجاز به انجام فعالیت ها در محدوده صورتحساب می باشد و روند تقلب در 

 این فرآیند بشدت کاهش می یابد.

 

 

 

انجام شده در صنعت سلامت  یهاپرداخت ،با استفاده از بلاک چینهمچنین 

 رهیبلاک چین ذخ شبکه در مورد بررسی قرار گرفته و دقیقبه صورت  توانندیم
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ها از تقلب در پرداخت یریجلوگ ،یتیبه کاهش خطرات امن تواندیکار م نیشوند. ا

 .کمک کند تدر صنعت سلام یکیالکترون یهاپرداخت تیو بهبود امن
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 داروهای تقلبیجلوگیری از توزیع تجهیزات پزشکی و 
داروهای تقلبی تجهیزات پزشکی و هنگامی که شاره شد؛ چنانکه قبلا هم بدان ا

در این صورت ممکن است جان بیمار  ،می شونددر یک شبکه درمانی وارد گردش 

 در خطر باشد! 

 

 

 

تجهیزات ، توزیع و عرضه تولید و کل مسیر حمل و نقلفرآیند کامل جا که از آن

بلاک چین ذخیره  شبکهروی بر و دیگر محصولات سلامت محور پزشکی و دارو 

خارج کردن این محصولات تقلبی بلاک چین می تواند به در یک شبکه ، می شود

 . یمکمک کن و مصرف توزیعتولید، عرضه، در یک شبکه و غیرمجاز 
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مجاز و داروخانه یک به موجودی دارو انواع تجهیزات پزشکی و انواع هنگامی که 

 این کداسکن و  QRستفاده از کد ، با ااضافه می شودیا یک مرکز درمانی معتبر 

از نظر اصالت بررسی می شود. البته این کار را خود بیمار نیز می تواند کالا از 

 انجام دهد.طریق تلفن همراه خود 
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 یپزشک قاتیتحق یبرا نیبلاک چ
 یپزشک ستمیحال حاضر، با وجود هزاران س درچنانکه قبلا هم بدان اشاره شد؛ 

محققان وجود پزشکان و  یبرا یمرکز متمرکز چیه ،ر در جهانکامتفاوت در حال 

 شودیم دیرا که هر روز تول ماریب جهیو نت ینیبال ییکارآزما یهاندارد که تمام داده

در شبکه  یرضروریغ یاز کارها یمیحجم عظ جادیامر باعث ا نیپردازش کند. ا

 . گردد یمسلامت و مرگ هزاران بیمار در جهان 

 

 

 

 میو تنظهای بهداشتی از ارائه دهندگان مراقبت  یگسترده ا فیط اب دیبامحققان 

مواجه شده که بصورت جداگانه ثبت اطلاعات خود را پرونده های پزشکی کننده 
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تواند متفاوت باشد و  ینهادها م نیا ییزمان پاسخگو و صد البتهانجام داده اند. 

 .اندازد یم ریرا به تاختحقیقات پزشکی  ندیفرآ ،موضوع نیاغلب ا

براحتی ، داده های مربوط به سلامتی را می توان با استفاده از فناوری بلاک چین

 . نمودجمع آوری کرد و فقط در جایی که مورد نظر یا ضروری است ارسال 

 

 

 

برای دانش این امر باعث می شود حریم خصوصی و داده های حساس بیماران 

و که مطالعات  ر حال حاضر موسساتیدبه مراتب بهتر محافظت شود. پژوهان 

عداد کمی از که ت انجام می دهندرا برای بیماریهای نادر  تحقیقاتی علوم پزشکی

، می توانند از مزایای خاصی برخوردار شوند. در عین حال، آنها در دسترس هستند

دارو کاهش یک محصول کاربردی تجهیزات پزشکی و زمان مورد نیاز برای توسعه 

بهره مند بهتر و موثر تر بیماران از دسترسی سریع گزینه های درمانی  می یابد و

 .خواهند شد
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مکان و به  کیداده ها را در  نیهمه ا نیبلاک چشبکه  رمتمرکزیکل غ دفتر

محقق اعتبار پزشک و یا  کیکه  یکند. سپس، هنگام یم رهیصورت ناشناس ذخ

داشته  یبه آن دسترس رعتبس دتوان یرا داشت، مبرای دسترسی لازم  یو مجوزها

در  عیو تسرپزشکی  قاتیرفتن تنگناها در روند تحق نیامر باعث از ب نیباشد. ا

 .خواهد شد یپزشکعلوم  ندهیآ

ن از مزایای زیادی از پروژه های تحقیقاتی می توابا بکار گیری بلاک چین در 

د قدرت می تواننموسسات تحقیقاتی اولاً ،  شویم؛فناوری بلاک چین بهره مند 

و  ؛محاسباتی را به اشتراک بگذارند و با هم همکاری نزدیک تری داشته باشند

بلاک چین در شبکه ، داده های خود را از یماران می توانند با اعلام رضایت، بثانیاً

 .قرار دهندتحقیقاتی این موسسات  پزشکی اختیار مطالعات

یرا فناوری بلاک چین هنوز زمان زیادی طول می کشد تا این اتفاق بیفتد. زالبته 

 در ابتدای راه است. 

ستند تنها زمانی قابل آزمایش هدر علوم پزشکی مفاهیم بنیادی و می دانیم که 

، مراکز درمانی و سایر سازمانهای پزشکی زیرساختهای لازم را ایجاد که بیمارستانها

 کرده باشند. 
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 دموکراتیزه کردن نظام سلامت
به همین اعتماد ایجاد می کند و  اعضای خودی همه بلاک چین برایک شبکه 

بیمار را قادر می سازد که به طور خود مختار مشارکت فعال در مراقبت های دلیل 

 داشته باشد. خود بهداشتی 

 

 

ضمن اینکه مهر تاییدی بر داده های خود برای اعضا ایجاد بلاک چین یک شبکه 

یمار مهیا سازد تا رود بیماری بسرعت می نماید، می تواند مسیری هموارتر برای ب

کاهش یافته و سلامتی حاصل گردد و این مهم می تواند با مدیریت بیمار صورت 

 گیرد.
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  رداریواگ یها یمارینقش بلاک چین در مقابله با ب
و کنترل  هایماریاز انتقال ب یریشگیدر پ تواندیم بلاک چینیک شبکه منسجم 

 آنها مؤثر باشد.  وعیش

 

 

 

را به صورت  هایماریب وعیاطلاعات مربوط به ش توانیم ،یفناور نیبا استفاده از ا

برای سلامتی را در جامعه  یمؤثرتر رانهیشگیشفاف در دسترس قرار داد و اقدامات پ

 .انجام دادافراد 

 نیو اعتماد ب ت،یبالا، شفاف تیبا ارائه امن بلاک چینیک شبکه  ،یطور کل به

داشته  یقابل توجه ریتأث رداریواگ یهایماریدر مقابله با ب تواندیمکنندگان، شرکت

 باشد. 
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به  ازیکامل داشت، ن یبرداربهره یفناور نیبتوان از ا نکهیا یحال، برا نیبا ا

 یخصوص میمشترک، و حفظ حر یدهامختلف، استاندار ینهادها نیب یهمکار

 افراد است.
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 ونیناسیسروند واک تیرینقش بلاک چین در مد
برای سلامت جامعه  ونیناسیروند واکس تیریدر مد تواندیم بلاک چینشبکه 

 کند.  فایا ینقش مهم

 

 

 

و  ت،یشفاف ت،یاز امن تواندیدارد که م یفرد به منحصر یهاتیقابل یفناور نیا

 برخوردار باشد.  ونیناسیواکس یهابرنامه یدر اجرا ییبالا ییکارآ
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روند  تیریدر مد بلاک چینیک  شبکه  یهانقشاز  یبه برخ ریدر ز

 :کنمیاشاره م ونیناسیواکس

 

اطلاعات مربوط به  ،بلاک چینشبکه با استفاده از  ها:داده تیامن .1

 تواندیامر م نی. اشودیقابل ثبت م رییافراد به صورت امن و بدون تغ ونیناسیواکس

صحت  نیو تضمیک جامعه  افراد ونیناسیاز تقلب در اطلاعات واکس یریدر جلوگ

 .آنها مؤثر باشد

 

 

 

اطلاعات مربوط به  تواندیم بلاک چین آسان: یو دسترس تیشفاف .2

امر به مسئولان  نیرا به صورت شفاف در دسترس عموم قرار دهد. ا ونیناسیواکس

به  یتا به راحت دهدیامکان م ونیناسیواکس ندیکنندگان در فرآشرکت ریو سا

 نانیاطم ونیناسیواکس ییکنند و از صحت و کارآ دایپ یدسترساطلاعات لازم 

 .حاصل کنند
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را از مراحل  هانواکس توانیم ،بلاک چینبا استفاده از  :نواکس یابیرد .3

در  تواندیامر م نیکرد. ا یابیرد ونیناسیواکس برای لیو تحوعرضه  ع،یتوز د،یتول

را به  یمؤثر باشد و اعتماد عموم اهناز تقلب و استفاده نامناسب از واکس یریجلوگ

 .دهد شیافزا ونیناسیواکس

 

 

 

 خچهیتار توانیم ،بلاک چینبا استفاده از  :ونیناسیواکس خچهیثبت تار .4

 نیو قابل اعتماد ثبت کرد. ا قیرا به صورت دقجامعه هر فرد  ونیناسیواکس

 ندهیدر آ زایمورد ن یهاونیناسیواکس یریگیو پ صیدر تشخ تواندیاطلاعات م

 .باشد دیمف
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 توانیم ،بلاک چینشبکه با استفاده از  :ونیناسیاطلاعات بهبود واکس .5

را به  ینیبال یهاشیآزما جیو نتا ونیناسیواکس یاطلاعات مربوط به عوارض جانب

 تواندیاطلاعات م نیقرار داد. ا جامعه پزشکی و محققان صورت شفاف در دسترس

 تیفیک یو ارتقا هانکمک کند تا در بهبود واکسبه پژوهشگران و محققان 

 .تلاش کنندهمگانی  ونیناسیواکس

 

 

 

با ارائه  ونیناسیروند واکس تیریدر مد تواندیم بلاک چینشبکه طور خلاصه،  به

 ،یفناور نیموثر باشد. با استفاده از ا خچهیو ثبت تار ق،یدق یابیرد ت،یشفاف ت،یامن

جامعه  یو حفظ سلامت عموم ونیناسیواکس ندیرآدر ف ریچشمگ یبهبود توانیم

 کرد. لیرا تسه
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اطلاعات  یها ستمیس تیرینقش بلاک چین در مد

 در حوادث و بحران ها یپزشک
 یدر مقابله با بحران ها و حوادث مختلف نقش مهم نیبلاک چیک شبکه کامل 

 .کندیم فایا

 

 

 

در  یاطلاعات پزشک یها ستمیس تیریدر مد نیبلاک چ یجمله نقش ها از 

، انتقال تیبهبود امناطلاعات،  یساز رهیذخاز جمله توان به موارد  یمزمان بحران 

سریعتر اطلاعات برای بخش مدیریت بحران، ارایه تاریخچه دقیق پزشکی برای 

منطقه ای و افراد در زمان بحران، تسهیل همکاری و اشتراک گذاری اطلاعات 

 اشاره نمود.خاص 
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اطلاعات  یها ستمیسبحران برای  تیریدر مد نیاز بلاک چ تفادهاسدر نتیجه 

 شیافزا ،یبهداشت یمراقبت ها تیفیتواند به بهبود ک یم یبه طور کل یپزشک

و  یمراکز درمان نیب یبهبود همکار ماران،یب یخصوص میو حفاظت از حر تیامن

 کمک کند.به ستاد بحران در انتقال اطلاعات  لیتسه
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 سخن پایانی
را  یاریبس یهاتیدر صنعت سلامت قدرتمند و نوآورانه است و قابل نیبلاک چ

برای بیماران و  یخدمات پزشک تیفیو بهبود ک یبهداشت یهابهبود مراقبت یبرا

 یبهبود توانیم ن،یبلاک چشبکه . با امکانات کندیفراهم محفظ سامتی انها 

در یک هبود سلامت جامعه و ب هایماریب تیریدرمان و مد ص،یدر تشخ ریچشمگ

کشور ایجاد نمود و اجرای این فرآیند نیازمند اعتماد افراد یک جامعه و برنامه ریزی 

 دولت برای تحقق این مهم خواهد بود.

امیدوارم بزودی شاهد حرکت های نوآورانه و خوب در جامعه بهداشت و سلامت 

ترل بیماری ها باشیم، ایران برای بکارگیری روش های بهتر و موثرتر درمان و کن

 تا جامعه ای سلامت تر را برای فرزندان خود به میراث بگذاریم.

 

 

 

 


